
Стандарты и спецификации в сфере ИТ 
1. ISO/IEC 27001 

Описание: Это международный стандарт, который устанавливает 

требования к системам управления информационной безопасностью (ISMS). 

Он охватывает все аспекты управления информационной безопасностью, 

включая политику, риски, контроль и мониторинг. 

Цель: Обеспечить защиту конфиденциальности, целостности и доступности 

информации. Стандарт помогает организациям выявлять и управлять 

рисками, связанными с информационной безопасностью, и обеспечивает 

постоянное улучшение процессов. 

2. ISO/IEC 12207 

Описание: Стандарт, который описывает процессы жизненного цикла 

программного обеспечения. Он включает в себя все этапы, начиная от 

планирования и разработки до тестирования, внедрения и сопровождения. 

Цель: Установить общие процессы и практики для управления проектами 

разработки программного обеспечения, что способствует повышению 

качества конечного продукта и снижению рисков. 

3. IEEE 802 

Описание: Это набор стандартов, касающихся сетевых технологий, включая 

Ethernet (802.3) и Wi-Fi (802.11). Каждый стандарт определяет спецификации 

для различных аспектов сетевой связи. 

Цель: Обеспечить совместимость и взаимодействие между устройствами в 

локальных и беспроводных сетях, что позволяет создавать эффективные и 

надежные сетевые инфраструктуры. 

4. W3C (World Wide Web Consortium) 

Описание: Организация, которая разрабатывает и поддерживает стандарты 

для веб-технологий, таких как HTML, CSS, XML и другие. W3C также 

работает над улучшением доступности и семантики веб-контента. 

Цель: Обеспечить совместимость, доступность и интероперабельность веб-

контента для всех пользователей, включая людей с ограниченными 

возможностями. 

5. ITIL (Information Technology Infrastructure Library) 

Описание: Набор практик для управления ИТ-услугами, который включает в 

себя процессы, такие как управление инцидентами, управление изменениями 

и управление проблемами. 



Цель: Оптимизация управления ИТ-услугами, повышение качества 

обслуживания и удовлетворенности пользователей, а также улучшение 

взаимодействия между ИТ и бизнесом. 

6. COBIT (Control Objectives for Information and Related Technologies) 

Описание: Фреймворк для управления и управления ИТ, который включает 

в себя лучшие практики, инструменты и модели для оценки и улучшения 

управления ИТ. 

Цель: Обеспечить эффективное управление ИТ-ресурсами, достижение 

бизнес-целей и минимизацию рисков, связанных с использованием ИТ. 

7. NIST Cybersecurity Framework 

Описание: Рекомендации от Национального института стандартов и 

технологий США, которые помогают организациям управлять киберрисками. 

Фреймворк включает в себя пять ключевых функций: идентификация, 

защита, обнаружение, реагирование и восстановление. 

Цель: Обеспечить структурированный подход к управлению 

кибербезопасностью и помочь организациям улучшить свои защитные 

механизмы. 

8. GDPR (General Data Protection Regulation) 

Описание: Регламент Европейского Союза, который регулирует обработку 

персональных данных. Он устанавливает права граждан на защиту их данных 

и накладывает обязательства на организации, обрабатывающие эти данные. 

Цель: Защита личных данных граждан ЕС и обеспечение их прав на 

конфиденциальность, а также упрощение регулирования для международных 

бизнесов. 

9. PCI DSS (Payment Card Industry Data Security Standard) 

Описание: Стандарт безопасности данных для организаций, 

обрабатывающих платежные карты. Он включает в себя требования к защите 

данных держателей карт и безопасной обработке платежей. 

Цель: Защита данных держателей карт от мошенничества и утечек, что 

способствует повышению доверия к системам обработки платежей. 

10. OpenID Connect и OAuth 2.0 

Описание: Протоколы, используемые для безопасной аутентификации и 

авторизации. OpenID Connect строится на основе OAuth 2.0 и позволяет 

пользователям получать доступ к нескольким приложениям с 

использованием одной учетной записи. 



Цель: Обеспечить безопасный доступ к ресурсам и упрощение процесса 

аутентификации для пользователей, что улучшает пользовательский опыт и 

снижает количество паролей, которые необходимо запоминать. 

11. SOX (Sarbanes-Oxley Act) 

Описание: Американский закон, который устанавливает требования к 

финансовой отчетности и внутреннему контролю для публичных компаний. 

Он был принят в ответ на корпоративные скандалы и направлен на защиту 

инвесторов. 

Цель: Обеспечить точность и надежность финансовой отчетности, что 

способствует повышению доверия к рынкам и защите интересов инвесторов. 

12. HIPAA (Health Insurance Portability and Accountability Act) 

Описание: Закон США, который регулирует защиту конфиденциальности и 

безопасности медицинской информации. Он устанавливает стандарты для 

обработки и хранения личной медицинской информации. 

Цель: Защита прав пациентов и обеспечение конфиденциальности их 

медицинских данных, что особенно важно в условиях роста цифровизации в 

здравоохранении. 

13. FISMA (Federal Information Security Management Act) 

Описание: Закон США, который требует от федеральных агентств 

разработки, внедрения и оценки программ по обеспечению информационной 

безопасности. 

Цель: Обеспечить защиту федеральной информации и систем от киберугроз, 

гарантируя, что все агентства следуют установленным стандартам 

безопасности. 

14. CMMI (Capability Maturity Model Integration) 

Описание: Модель, которая помогает организациям улучшать свои процессы 

разработки и управления проектами. Она включает в себя различные уровни 

зрелости, от начального до оптимизированного. 

Цель: Повышение эффективности и качества процессов, что в свою очередь 

способствует успешной реализации проектов и снижению рисков. 

15. SAML (Security Assertion Markup Language) 

Описание: Стандарт, который позволяет обмениваться данными 

аутентификации и авторизации между различными доменами. Он 

используется для единой аутентификации (SSO). 



Цель: Упрощение процесса входа в системы и приложения, позволяя 

пользователям использовать одну учетную запись для доступа к нескольким 

ресурсам. 


